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COMITATO ITALIANO INGEGNERIA DELL’INFORMAZIONE

azione

C3l al lavoro per garantire la sicurezza a una societa sempre pil connessa e orientata ai dati

Il contesto attuale dell’in-
gegneria dell’informazio-
ne e della trasformazione
digitale € caratterizzato
da una rapida evoluzio-
ne tecnologica e da sfide
emergenti su scala globale. Gli
ingegneri dell’informazione sono
chiamati a giocare un ruolo cru-
ciale nel guidare questa trasfor-
mazione digitale, sviluppando
soluzioni innovative e sostenibili
che rispondano ai bisogni di una
societa sempre pil connessa e
orientata ai dati.
Siamo di fronte a una crescita
esponenziale dei dati e Big Data:
ilvolume dei dati generati é in co-
stante aumento, grazie a tecnolo-
gie come llnternet delle Cose
(loT), i social media e i sistemi
cloud. Gli ingegneri dell'informa-
zione sono chiamati a sviluppare
soluzioni per la gestione efficien-
te dei big data, inclusa l'elabora-
zione in tempo reale, la sicurezza
e la privacy. Tecnologie come i
data lake, i sistemi di analisi pre-
dittiva e gli algoritmi di intelligen-
za artificiale (1A) sono sempre pit
utilizzati per estrarre valore dai
dati. L'IA € una delle tecnologie di
punta nel campo dell’ingegneria
dell'informazione, utilizzata per
automatizzare processi, pren-
dere decisioni basate sui dati e
migliorare lefficienza operativa.
Tuttavia, 'adozione su larga scala
dell'lA solleva questioni etiche e
normative, come la trasparenza
degli algoritmi, Uoccupazione e
lequita nellaccesso ai benefici
tecnologici.
Le infrastrutture digitali si stan-
no spostando sempre pil verso
il cloud, favorendo lelasticita e
la scalabilita delle soluzioni in-
formatiche. Questo cambiamento
ha reso la gestione dei sistemi di-
stribuiti e delle architetture cloud
un tema centrale per l'ingegneria
dell'informazione. La migrazione
verso il cloud é accompagnata
dalla necessita di soluzioni avan-
zate di sicurezza e gestione del ri-
schio, soprattutto per proteggere
dati sensibili.
L'adozione del 5G e delle reti di
nuova generazione € destinata a
rivoluzionare il settore, fornendo
connessioni ad altissima velocita
€ bassa latenza, aprendo la strada
a nuovi paradigmi come le smart
cities, la mobilita autonoma e la
robotica connessa. In questo am-
bito, lingegneria dell'informa-
zione deve affrontare la sfida di
sviluppare infrastrutture in grado
di gestire la crescita della con-

nettivita e il traffico di dati che ne
deriva.

Le imprese stanno investendo
sempre pil nella digitalizzazione
per ottimizzare processi interni,
migliorare Uesperienza dei clienti
e abilitare nuovi modelli di bu-
siness basati su servizi digitali.
Questo processo richiede com-
petenze avanzate nell'integrazio-
ne dei sistemi IT tradizionali con
tecnologie emergenti come UIA,
la blockchain e l'automazione dei
processi aziendali, oltre a quelle
per gestire strumenti finanziari
come Industria 5.0.

MINACCIA ALLA SICUREZZA
DIGITALE

Parallelamente alla digitalizza-
zione, cresce anche la minaccia di
attacchi informatici. La sicurezza
informatica é diventata un aspet-
to critico, e gli ingegneri dell’in-
formazione sono sempre pil
coinvolti nello sviluppo di tecno-
logie di sicurezza avanzate come
la crittografia, la gestione delle
identita e i sistemi di rilevamen-
to delle intrusioni. La conformita
alle normative sulla protezione
dei dati, come il GDPR in Europa,
€ una priorita, richiedendo solu-
zioni che garantiscano la privacy
e la protezione delle informazioni
personali.

Le Pubbliche Amministrazioni, al
pari delle imprese private, stanno
attraversando una trasformazio-
ne digitale profonda, con l'obiet-
tivo di dematerializzare processi
amministrativi e ottimizzare l'e-
rogazione dei servizi ai cittadini,
un processo in cui gli ingegneri

dell'informazione svolgono un
ruolo essenziale nella progetta-
zione e implementazione delle
piattaforme digitali.

FORMAZIONE ESSENZIALE

La rapida evoluzione tecnologi-
ca sta aumentando la richiesta
di competenze avanzate nell’in-
gegneria dell'informazione. La
formazione continua e laggior-
namento delle competenze sono
diventati essenziali per i profes-
sionisti. Le universita e le istitu-
zioni di formazione tecnica stanno
aggiornando i loro programmi per
includere materie come il machi-
ne learning, la gestione dei dati
su larga scala e l'ingegneria della
sicurezza informatica.

C31, UN IMPEGNO COSTANTE

In questo scenario sono riparti-
te con l'Assemblea dello scorso
Luglio le attivita del Comitato
di Ingegneria dell’

(C31). Il €31 & lorganismo com-
posto dai delegati dei 106 Ordini
territoriali, istituito dal Consiglio
Nazionale degli Ingegneri, che si
pone come obiettivo principale
il coordinamento delle iniziative
volte alla sensibilizzazione e alla
promozione delle migliori prati-
che nel campo dell'ICT a livello
nazionale, nonché la proposta al
legislatore di normative per ga-
rantire competenza, qualita e si-
curezza nel settore, valorizzando
il ruolo dell’ingegnere dell’infor-
mazione.

IL Consiglio Operativo del C3l, co-
ordinato da Gennaro Annunziata
(presidente dell'Ordine di Napo-

li), vede impegnati il presidente
del CNI, Angelo Domenico Perrini,
i consiglieri nazionali Carla Cap-
piello (delegata ICT) ed Elio Ma-
sciovecchio (vice presidente del
CNI), oltre a Diego Franzoni (con-
sigliere dell'Ordine di Ancona),
Massimo Staniscia (presidente
dell'Ordine di Chieti) e Vincenzo
Tizzani (consigliere dell'Ordine di
Bologna). Segretario del Consi-
glio Operativo € Nicola Fiore (vice
presidente dell'Ordine di Lecce).
In un momento in cui anche
all'opinione pubblica appare
sempre pil evidente quanto le
infrastrutture informatiche siano
imprescindibili, appare eviden-
te come molti temi richiedano
l'attenzione e l'impegno fattivo
del Comitato. Tra questi figura-
no questioni complesse come
U'individuazione delle attivita ri-
servate agli ingegneri del terzo
settore, UIntelligenza Artificiale,
la Cyber Security, la Sanita digita-
le, gli Appalti Pubblici in materia
ICT e i prezziari regionali, oltre a
tematiche centrali come il Cloud,
la Digital Forensics e il ruolo del
Responsabile della Transizione
Digitale (RTD).

Per affrontare al meglio ognuno
di questi temi, nelle prossime
settimane inizieranno a operare
Gruppi Temporanei di Lavoro che
si impegneranno a monitorare i
rispettivi settori di competenza,
a fornire proposte al CNI, attra-
verso il Consiglio Operativo, a
elaborare proposte formative e a
realizzare contenuti informativi da
diffondere sui canali interni del
CNI e all'esterno.

CROWDSTRIKE, SI POTEVA
EVITARE?

Esempio di questo costante im-
pegno ¢ la presa di posizione sul
mega crash informatico - il cosid-
detto Crowdstrike - che ha inte-
ressato la rete mondiale nel luglio
scorso. In quella occasione Angelo
Domenico Perrini, Presidente del
Consiglio Nazionale degli Inge-
gneri, dichiaro: “Cosi come la pro-
gettazione di edifici e le professio-
ni mediche richiedono obblighi di
iscrizione agli albi e riserve di leg-
ge per garantire la sicurezza dei
cittadini, gli eventi recenti dovreb-
bero far riflettere sulla necessita
di introdurre procedure analoghe
per la progettazione, la realiz-
zazione e il collaudo dei sistemi
informativi, affidando queste at-
tivita esclusivamente a ingegneri
iscritti all'Ordine”. “Solo cosi si
potra garantire che chi si occupa
della progettazione, implementa-
zione e gestione dei sistemi infor-
mativi sia adeguatamente prepa-
rato a fronteggiare le sfide attuali
e quelle future, assicurando la
sicurezza e l'affidabilita delle in-
frastrutture digitali, ormai essen-
ziali per la nostra vita”, confermé
Gennaro Annunziata, Coordinato-
re del C3]. Assicurare la qualita e
la sicurezza dei sistemi informativi
€ essenziale in un mondo sempre
piu digitale e interconnesso. La
definizione di standard profes-
sionali rigorosi e la certificazione
delle competenze sono imperativi
per prevenire eventi con gravi ri-
percussioni sulla collettivita e per
assicurare la fiducia degli utenti
nelle tecnologie digitali.
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