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Emergenza COVID-19: alto il rischio di
attacchi informatici
Le raccomandazioni del Comitato Ingegneria dell’Informazione del
CNI
Martedì 31 Marzo 2020

BREVI

EMERGENZA COVID-19: ALTO IL RISCHIO DI
ATTACCHI INFORMATICI 
Le raccomandazioni del Comitato Ingegneria
dell’Informazione del CNI

PREZZI ALLA PRODUZIONE DELL’INDUSTRIA E
DELLE COSTRUZIONI: I DATI ISTAT DI FEBBRAIO
2020 
Industria -0,4% su mese, -2,6% su anno. Costruzioni
di edifici invariati su mese e -0,1% su anno

CORONAVIRUS, COME UTILIZZARE IN
SICUREZZA GLI ASCENSORI? 
Anacam, l’associazione che riunisce le PMI del
settore ascensoristico, ha raccolto in un video
consigli e raccomandazioni utili

RICONOSCIMENTO DELLE QUALIFICHE
PROFESSIONALI CONSEGUITE ALL'ESTERO:
ONLINE LA NUOVA PROCEDURA TELEMATICA 
Nuova piattaforma disponibile sul portale dei servizi
del Ministero del Lavoro e delle Politiche Sociali

CORONAVIRUS, UNIONSOA: NEL DL CURA ITALIA
IL GOVERNO SEMPLIFICHI LE PROCEDURE
AMMINISTRATIVE PER LE SOA 
La Presidente Carpinello: “È importante garantire
continuità alle imprese per non spegnere il motore
del Paese”
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N
ei giorni in cui la pandemia di Coronavirus impone il “distanziamento sociale”,
Internet e telelavoro sono ormai diventati strumenti indispensabili. Purtroppo
però molti lavoratori inesperti - che non immaginavano di doversi adattare
così rapidamente a nuove procedure di lavoro - si trovano più che in passato

esposti a rischi per la sicurezza dei propri dati, con la prospettiva di danneggiare la
produttività di aziende e studi professionali. Questo in un momento in cui si prevede un
aumento dei crimini informatici se non di vere e proprie azioni di cyber terrorismo.

Ad evidenziare questo pericolo è il Comitato Italiano Ingegneria dell’Informazione (in
sigla C3I), organismo del Consiglio nazionale ingegneri, che suggerisce alcune
soluzioni.

Anzitutto – come si legge in una nota - occorre dotarsi di strumenti di protezione come
antivirus, aggiornandoli costantemente, effettuare backup ogni giorno ed evitare di
trasmettere informazioni sensibili tramite canali pubblici di file sharing non sicuri.

Se proprio non si dispone di sistemi di condivisione sicuri occorre proteggere i propri
dati con password più robuste (in rete sono presenti numerosi suggerimenti adatti allo
scopo), usare sistemi di crittografia dei messaggi di posta elettronica e fare grande
attenzione alle email ingannevoli.

Per le aziende – continua la nota del Comitato – occorre dotarsi di sistemi di analisi dei
log degli accessi alle applicazioni da parte dei dipendenti, attivare sistemi di
monitoraggio dei dati sensibili attraverso Data Loss Prevention, prevedere sistemi di
filtraggio per evitare spam e phishing nonché rafforzare i sistemi di backup.

Indispensabile è anche l'aggiornamento continuo del personale dipendente sulle
nuove minacce cyber e inviti al rispetto delle regole di policy aziendale in tema di
sicurezza informatica.

Superata la fase emergenziale, il C3I suggerisce tre iniziative di più ampio respiro:
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DALLE AZIENDE

SMA SOLAR TECHNOLOGY: MIGLIORANO LE
VENDITE E GLI UTILI NEL 2019 
Per la prima volta la potenza degli inverter venduti
ha superato i 10 GW. La crisi del coronavirus non
impatta sulle previsioni dell’azienda

KESSEL FA SCUOLA A BOLZANO 
I prodotti Kessel scelti per la nuova mensa della
scuola media Albert Schweitzer a Bolzano

BAXI, NUOVA AREA DEDICATA PER LA
FORNITURA DI IDROGENO AUTOPRODOTTO PER
LE CALDAIE IN TEST 
Nello stabilimento bassanese le apparecchiature
necessarie per il processo di elettrolisi per la
trasformazione di energia elettrica in idrogeno

COVID-19: DA MITSUBISHI ELECTRIC 100.000
EURO PER GLI OSPEDALI DI BERGAMO E MONZA 
L'obiettivo è contribuire a rafforzare le strutture di
terapia intensiva e supportare il personale sanitario

NUOVA EDIZIONE DELLA GUIDA WEBER 2020 
Sempre aggiornata e ricca di suggerimenti, la Guida
rappresenta la sintesi del mondo Saint-Gobain
Weber, delle soluzioni e dei prodotti a disposizione
dei clienti

MIKE BUCHER È IL NUOVO CEO DI SCHÖCK AG 
A partire dal 16 aprile 2020, Mike Bucher rivestirà
l’incarico di CEO e, al contempo, di Presidente del
Consiglio di Amministrazione di Schöck Bauteile
GmbH

- Campagne di sensibilizzazione su scala nazionale, attraverso i principali media, per
informare sulle minacce informatiche e sui rischi concreti che esse comportano per la
vita della collettività.

- Gruppi di lavoro ad hoc, a livello di Protezione Civile, Difesa e Interno, per l’attuazione
di scenari di crisi nel caso di attacchi Cyber su scala nazionale.

- Comitato tecnico strategico che includa, oltre il DIS (Dipartimento informazione
sicurezza) e i competenti Ministeri, anche i rappresentanti delle Università, delle
Aziende specializzate e degli Ordini professionali, nonché di agenzie europee come
ENISA ed Europol.
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Coronavirus e decreto
"Cura Italia":
istruzioni dell’INPS
su CIG in deroga,
CIGO e assegno
ordinario

Indennità 600 euro
per i lavoratori
autonomi e i liberi
professionisti: la
circolare Inps
n.49/2020

DL Cura Italia, Fimaa-
Confcommercio: primo
passo ma non
sufficiente per
l’attuale necessità
del settore
immobiliare

Pandemia, il CNI
invita Inarcassa a
condividere le
proposte e a fissare
una linea comune a
tutela dei
professionisti iscritti

CASE HISTORY IMPIANTI GENERATORI DI CALORE SOFTWARE

Ultimi aggiornamenti
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